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Abstract : 

Cybercrimes affecting state sovereignty represent one of 

the most serious forms of modern criminal activity, as they 

pose a direct threat to national security, political and 

economic stability, and the integrity of governmental 

institutions and digital infrastructure. These crimes have 

evolved beyond traditional forms to include cyberattacks, 

unauthorized access to governmental systems, cyber 

espionage, dissemination of disinformation, and 

interference in electoral processes, all of which aim to 

undermine state authority or weaken its sovereign 

functions . 

The danger of such crimes lies in their transnational nature, 

the difficulty of identifying perpetrators, and the rapid 

development of the techniques used to commit them. These 

factors create significant challenges for national legal 

systems and law enforcement agencies. Moreover, such 

crimes may be committed by individuals, organized 

groups, or even state-sponsored actors, further 

complicating legal and security responses . 

This study aims to define cybercrimes affecting state 

sovereignty, analyze their forms and legal elements, and 

examine the position of national legislations, particularly 

Iraqi law, in criminalizing such acts. It also explores 

international efforts to combat these crimes, highlights the 

challenges in their prosecution, and proposes mechanisms 

to strengthen legal and technical protection against them . 

Keywords: cybercrime, state sovereignty, cybersecurity, 

cyberattacks, criminal law, national security . 

 

 

 ملخص البحث 

الإجرام   الدولة من أخطر صور  سيادة  الواقعة على  الإلكترونية  الجرائم  تُعدّ 
المعاصر، لما تنطوي عليه من تهديد مباشر لأمن الدولة واستقرارها السياسي  
والمؤسسات   الرقمية  التحتية  البنية  على  تأثيرها  عن  فضلًا  والاقتصادي، 

ا الأفعال  على  تقتصر  الجرائم  تعد هذه  ولم  تطورت  الحكومية.  بل  لتقليدية، 
لتشمل الهجمات السيبرانية، واختراق الأنظمة الحكومية، والتجسس الإلكتروني،  
من   وغيرها  الانتخابية،  العمليات  في  والتدخل  المضللة،  المعلومات  ونشر 
أداء   أو إضعاف قدرتها على  الدولة  تقويض سلطة  التي تستهدف  الأنشطة 

 وظائفها السيادية.

وتبرز خطورة هذه الجرائم في طبيعتها العابرة للحدود، وصعوبة تتبع مرتكبيها،  
التشريعات   أمام  كبيرة  تحديات  يطرح  الذي  الأمر  ارتكابها،  وسائل  وتطور 
الوطنية وأجهزة إنفاذ القانون. كما أن هذه الجرائم قد تُرتكب من قبل أفراد أو  

مم دول،  من  مدعومة  جهات  حتى  أو  منظمة  تعقيد  جماعات  من  يزيد  ا 
 مواجهتها قانونياا وأمنياا.

سيادة   الواقعة على  الإلكترونية  الجرائم  مفهوم  بيان  إلى  البحث  هذا  ويهدف 
الدولة، وتحليل صورها وأركانها القانونية، وبيان موقف التشريعات الوطنية،  
ولا سيما القانون العراقي، من تجريمها، فضلًا عن استعراض الجهود الدولية  

اجه ملًحقة هذه الجرائم،  في مكافحتها. كما يتناول البحث التحديات التي تو 
 ويقترح سبل تعزيز الحماية القانونية والتقنية لمواجهة هذا النوع من الجرائم.

المفتاحية:  السيبراني،    الكلمات  الأمن  الدولة،  سيادة  الإلكترونية،  الجرائم 
 الهجمات الإلكترونية، القانون الجنائي، حماية الدولة.
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لمي  (. أركان الجرائم الإلكترونية الواقعة على سيادة الدولة )بحث مستل من أطروحة دكتوراه في القانون العام(. المجلة العربية للنشر الع2026الخفاجي، ع. غ. ج. )

(AJSP) ،9(91،) (769 -783.) 
(Individual DOI ) 

   .32https://doi.org/10.36571/ajsp.91 رابط الأرشفة الدولية المباشر والمخصص لبحثكم: 
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 المقدمة: 

أدى التطور المتسارع في تكنولوجيا المعلومات والاتصالات إلى اعتماد الدول بصورة واسعة على الأنظمة المعلوماتية  
الجرائم   برزت  التحول  هذا  ومع  والاقتصادية.  والعسكرية  الأمنية  والقطاعات  والخدمات  العامة  المرافق  إدارة  في 

أخطر صور الإجرام المعاصر، لأنها تستهدف الأنظمة الحكومية  الإلكترونية الواقعة على سيادة الدولة بوصفها من  
 والبنية التحتية الرقمية بما قد يفضي إلى أضرار جسيمة تمس الأمن الوطني والاستقرار السياسي والاقتصادي.

وعلى المستوى الدولي، حظيت هذه الجرائم باهتمام متزايد بسبب طبيعتها العابرة للحدود، إذ قد يُرتكب الفعل من خارج 
، في وضع إطار قانوني  2001إقليم الدولة المستهدفة. وقد أسهمت الاتفاقيات الدولية، ولا سيما اتفاقية بودابست لعام  

 يق والملًحقة. للتجريم وتعزيز التعاون الدولي في التحق 

القانونية، وذلك من   وانطلًقاا من ذلك، تقتضي دراسة الجرائم الإلكترونية الواقعة على سيادة الدولة تحليل أركانها 
خلًل بيان الركن المفترض المتمثل في وجود نظام معلوماتي أو بنية رقمية تابعة للدولة، ثم الركن المادي الذي يتمثل 

وأخيراا الركن المعنوي القائم على توافر القصد الجنائي للإضرار بمصالح  في السلوك الإجرامي الماس بهذه الأنظمة، 
 الدولة أو أمنها أو سيادتها. 

 :  مشكلة البحث أولاا

شهد العالم في العقود الأخيرة تطوراا متسارعاا في مجال تكنولوجيا المعلومات والاتصالات، الأمر الذي أدى إلى  
بروز أنماط جديدة من الجرائم تُرتكب عبر الفضاء الإلكتروني، ومن أخطرها الجرائم الإلكترونية التي تستهدف  

ء على الأفراد أو الأموال، بل امتدت لتشمل المساس سيادة الدولة. فهذه الجرائم لم تعد تقتصر على الاعتدا
بالمصالح العليا للدولة، من خلًل اختراق الأنظمة الحكومية، والتجسس الإلكتروني، وتعطيل البنى التحتية الحيوية، 

 ونشر المعلومات المضللة بهدف زعزعة الاستقرار السياسي والأمني. 

http://www.ajsp.net/
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وتكمن الإشكالية في أن هذه الجرائم تتسم بطبيعة خاصة، من حيث صعوبة تحديد مرتكبيها، وطابعها العابر  
للحدود، وتطور وسائل ارتكابها، مما يجعل مواجهتها في إطار القواعد التقليدية للقانون الجنائي أمراا بالغ التعقيد.  

في هذا المجال يثير تساؤلات مهمة حول مدى كفاية  كما أن التداخل بين القانون الوطني والقانون الدولي 
 التشريعات القائمة في حماية سيادة الدولة من هذه التهديدات المستحدثة.

 : أهداف البحث نياثا

 يهدف هذا البحث إلى تحقيق مجموعة من الأهداف، من أبرزها: 

 بيان مفهوم الجرائم الإلكترونية الواقعة على سيادة الدولة وتحديد خصائصها. 

 تحليل صور هذه الجرائم وأركانها القانونية في ضوء التشريعات الوطنية. 

 دراسة موقف القانون العراقي من تجريم هذه الأفعال ومدى كفايته في مواجهتها. 

 تسليط الضوء على دور القانون الدولي والاتفاقيات الدولية في مكافحة هذه الجرائم. 

 اقتراح سبل تطوير الإطار القانوني والتقني لمواجهة الجرائم الإلكترونية التي تمس سيادة الدولة. 

 : منهجية البحث ثالثا

يعتمد هذا البحث على المنهج الوصفي التحليلي، من خلًل دراسة النصوص القانونية المتعلقة بالجرائم الإلكترونية 
وتحليلها، وبيان مدى فعاليتها في حماية سيادة الدولة. كما يستعين بالمنهج المقارن في بعض المواضع، من خلًل 

ت الصلة، بهدف الوقوف على أوجه القصور وإمكانيات  الإشارة إلى بعض التشريعات والاتفاقيات الدولية ذا
 التطوير.

وسوف يتم تقسيم هذا البحث لمطلبين نتناول في المطلب الأول: الركن المفترض اما المطلب الثاني فنتناول فيه   
 الركن المادي والركن المعنوي 
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 الأول: الركن المفترض المطلب 

يُقصدددددددددد بدددددددددالركن المفتدددددددددرض فدددددددددي الجدددددددددرائم الإلكترونيدددددددددة الواقعدددددددددة علدددددددددى سددددددددديادة الدولدددددددددة وجدددددددددود بي دددددددددة تقنيدددددددددة أو 
بنيددددددددة معلوماتيددددددددة تابعددددددددة للدولددددددددة تكددددددددون محددددددددل الاعتددددددددداء أو الوسدددددددديلة التددددددددي تُرتكددددددددب مددددددددن خلًلهددددددددا الجريمددددددددة. 
ويتميدددددددددددز هدددددددددددذا الدددددددددددركن فدددددددددددي الجدددددددددددرائم الإلكترونيدددددددددددة الماسدددددددددددة بسددددددددددديادة الدولدددددددددددة بارتباطددددددددددده بالبنيدددددددددددة التحتيدددددددددددة 
الرقميددددددددددددددة للمؤسسددددددددددددددات الحكوميددددددددددددددة أو الأنظمددددددددددددددة المعلوماتيددددددددددددددة التددددددددددددددي تعتمددددددددددددددد عليهددددددددددددددا الدولددددددددددددددة فددددددددددددددي إدارة 
شدددددددددؤونها السياسدددددددددية والأمنيدددددددددة والاقتصدددددددددادية. ولدددددددددذلك فددددددددد ن قيدددددددددام هدددددددددذا الندددددددددوع مدددددددددن الجدددددددددرائم يفتدددددددددرض وجدددددددددود 

امددددددددددة نظددددددددددام معلومدددددددددداتي أو شددددددددددبكة إلكترونيددددددددددة أو قاعدددددددددددة بيانددددددددددات حكوميددددددددددة تُسددددددددددتخدم فددددددددددي إدارة المرافددددددددددق الع
 1أو حفظ المعلومات السيادية للدولة.

وقدددددددددد أدى التحدددددددددول الرقمدددددددددي فدددددددددي عمدددددددددل الحكومدددددددددات إلدددددددددى اعتمددددددددداد المؤسسدددددددددات الحكوميدددددددددة علدددددددددى الأنظمدددددددددة 
المعلوماتيدددددددددددددة فدددددددددددددي إدارة العديدددددددددددددد مدددددددددددددن الأنشدددددددددددددطة الحيويدددددددددددددة، مثدددددددددددددل إدارة البياندددددددددددددات الحكوميدددددددددددددة، وتشددددددددددددد يل 
شدددددددددددددددددبكات الاتصدددددددددددددددددالات الوطنيدددددددددددددددددة، وإدارة الأنظمدددددددددددددددددة الماليدددددددددددددددددة والاقتصدددددددددددددددددادية، وكدددددددددددددددددذلك إدارة الأنظمدددددددددددددددددة 
العسدددددددددكرية والأمنيدددددددددة. ونتيجدددددددددة لدددددددددذلك أصدددددددددبحت هدددددددددذه الأنظمدددددددددة هددددددددددفاا للعديدددددددددد مدددددددددن الهجمدددددددددات الإلكترونيدددددددددة 
التدددددددددي تهددددددددددف إلدددددددددى اختراقهدددددددددا أو تعطيلهدددددددددا أو الحصدددددددددول علدددددددددى المعلومدددددددددات السدددددددددرية التدددددددددي تحتويهدددددددددا. ومدددددددددن 
ثددددددددم فدددددددد ن الددددددددركن المفتددددددددرض فددددددددي الجددددددددرائم الإلكترونيددددددددة التددددددددي تمددددددددس سدددددددديادة الدولددددددددة يتمثددددددددل فددددددددي وجددددددددود هددددددددذه 

وسددددددددددوف نقسددددددددددم هددددددددددذا 2تيددددددددددة الحكوميددددددددددة التددددددددددي تُشددددددددددكل البنيددددددددددة التحتيددددددددددة الرقميددددددددددة للدولددددددددددة.الأنظمددددددددددة المعلوما
المطلددددددددددب الددددددددددى فدددددددددددرعين الأول الددددددددددركن المفتدددددددددددرض فددددددددددي التشددددددددددريعات الوطنيدددددددددددة امددددددددددا الفدددددددددددرع الثدددددددددداني الدددددددددددركن 

 المفترض في التشريعات الدولية .

 الركن المفترض في التشريعات الوطنية    الأول :الفرع 

وقددددددددددد أدركددددددددددت التشددددددددددريعات الوطنيددددددددددة خطددددددددددورة الاعتددددددددددداء علددددددددددى الأنظمددددددددددة المعلوماتيددددددددددة الحكوميددددددددددة، ولددددددددددذلك 
اتجهددددددددت إلددددددددى تجددددددددريم الأفعددددددددال التددددددددي تسددددددددتهدف هددددددددذه الأنظمددددددددة أو البيانددددددددات المرتبطددددددددة بهددددددددا. فعلددددددددى سددددددددبيل 

علدددددددددددى  2018لسدددددددددددنة  175المثدددددددددددال، ندددددددددددص قدددددددددددانون مكافحدددددددددددة جدددددددددددرائم تقنيدددددددددددة المعلومدددددددددددات المصدددددددددددري رقدددددددددددم 

 
 .161  ص  ، (2012  الجامعي،  الفكر  دار:  القاهرة)  الإنترنت عبر  المعلوماتية  الجرائم  حجازي،  بيومي  الفتاح  عبد 1
 .209 ص  ، (2016  الجديدة،   الجامعة دار:  الإسكندرية)  المعلومات  وتكنولوجيا  الجنائي  القانون  البكري،   أمين محمد 2

http://www.ajsp.net/


   
   

     
 

 العدد الحادي والتسعون  –المجلد التاسع  
     م2026 – أيّار – 2تاريخ الإصدار: 

 www.ajsp.net                                                                                                                              
   

 
 

 ( 773)   |الخفاجي: أركان الجرائم الإلكترونية الواقعة على سيادة الدولة | 2026( 91( العدد ) 9المجلة العربية للنشر العلمي | المجلد )  

Arab Journal for Scientific Publishing  ||ISSN: 2663-5798 

 

تجددددددددددريم الدددددددددددخول غيددددددددددر المشددددددددددروع إلددددددددددى الأنظمددددددددددة المعلوماتيددددددددددة أو المواقددددددددددع الإلكترونيددددددددددة التابعددددددددددة للدولددددددددددة أو 
الأشدددددددددخاص الاعتباريدددددددددة العامددددددددددة، وكدددددددددذلك تجددددددددددريم تعطيدددددددددل هددددددددددذه الأنظمدددددددددة أو إتددددددددددلًف البياندددددددددات الحكوميددددددددددة 
أو التلًعددددددددددددب بهددددددددددددا. ويُظهددددددددددددر هددددددددددددذا الددددددددددددنص أن وجددددددددددددود النظددددددددددددام المعلومدددددددددددداتي الحكددددددددددددومي يُعددددددددددددد عنصددددددددددددراا 

ا لقيام الجريمة، لأن الاعتداء يقع على هذا النظام أو البيانات المرتبطة به.  3مفترضا

ا مشددددددددددددددابهة تهدددددددددددددددف إلددددددددددددددى حمايددددددددددددددة الأنظمددددددددددددددة  كمدددددددددددددا تضددددددددددددددمنت بعددددددددددددددض التشددددددددددددددريعات العربيددددددددددددددة نصوصدددددددددددددا
المعلوماتيدددددددددة الحكوميدددددددددة مدددددددددن الاعتدددددددددداءات الإلكترونيدددددددددة، ومدددددددددن ذلدددددددددك قدددددددددانون مكافحدددددددددة الشدددددددددائعات والجدددددددددرائم 

، الدددددددددذي جدددددددددرم الأفعدددددددددال التدددددددددي 2021لسدددددددددنة  34الإلكترونيدددددددددة فدددددددددي دولدددددددددة الإمدددددددددارات العربيدددددددددة المتحددددددددددة رقدددددددددم 
تسدددددددددددتهدف المواقدددددددددددع الإلكترونيددددددددددددة الحكوميدددددددددددة أو الأنظمددددددددددددة المعلوماتيدددددددددددة التابعدددددددددددة للدولددددددددددددة أو التدددددددددددي تهدددددددددددددف 
إلدددددددددددى تعطيدددددددددددل الخددددددددددددمات العامدددددددددددة أو الإضدددددددددددرار بالبنيدددددددددددة التحتيدددددددددددة الرقميدددددددددددة للدولدددددددددددة. ويُعدددددددددددد وجدددددددددددود هدددددددددددذه 

 4الأنظمة الحكومية شرطاا أساسياا لقيام الجرائم الإلكترونية التي تمس سيادة الدولة.

أمددددددددددا فددددددددددي التشددددددددددريعات التددددددددددي تعتمددددددددددد علددددددددددى القواعددددددددددد العامددددددددددة فددددددددددي قددددددددددانون العقوبددددددددددات، فقددددددددددد تددددددددددم تطبيددددددددددق 
النصددددددددددددوص المتعلقددددددددددددة بجددددددددددددرائم أمددددددددددددن الدولددددددددددددة أو التجسددددددددددددس أو الاعتددددددددددددداء علددددددددددددى المرافددددددددددددق العامددددددددددددة علددددددددددددى 
الأفعدددددددددال التدددددددددي تُرتكدددددددددب عبدددددددددر الوسدددددددددائل الإلكترونيدددددددددة. ففدددددددددي العدددددددددراق مدددددددددثلًا يمكدددددددددن تطبيدددددددددق أحكدددددددددام قدددددددددانون 

المعدددددددددددددددل المتعلقددددددددددددددة بجددددددددددددددرائم أمددددددددددددددن الدولددددددددددددددة أو الاعتددددددددددددددداء علددددددددددددددى  1969لسددددددددددددددنة  111العقوبددددددددددددددات رقددددددددددددددم 
المصددددددددددددالح الحكوميددددددددددددة علددددددددددددى الأفعددددددددددددال التددددددددددددي تسددددددددددددتهدف الأنظمددددددددددددة المعلوماتيددددددددددددة الحكوميددددددددددددة أو البيانددددددددددددات 

 5الرسمية، باعتبار أن هذه الأفعال تمثل اعتداءا على سيادة الدولة ومصالحها الأساسية.

 الدولية  الركن المفترض في التشريعات  الثاني  : الفرع

وعلدددددددددى الصدددددددددعيد الددددددددددولي، فقدددددددددد اهتمدددددددددت الاتفاقيدددددددددات الدوليدددددددددة بمكافحدددددددددة الجدددددددددرائم التدددددددددي تسدددددددددتهدف الأنظمدددددددددة 
المعلوماتيددددددددددة للدددددددددددول، نظددددددددددراا لمددددددددددا قددددددددددد تشددددددددددكله مددددددددددن تهديددددددددددد ل مددددددددددن الدددددددددددولي والاسددددددددددتقرار السياسددددددددددي. ومددددددددددن 

التدددددددددي نصدددددددددت علدددددددددى تجدددددددددريم  2001أبدددددددددرز هدددددددددذه الاتفاقيدددددددددات اتفاقيدددددددددة بودابسدددددددددت للجدددددددددرائم الإلكترونيدددددددددة لعدددددددددام 

 
 .2018  لسنة  175 رقم  المصري  المعلومات  تقنية جرائم  مكافحة  قانون 3
 .2021  لسنة  34 رقم  المتحدة  العربية  الإمارات  دولة  في  الإلكترونية  والجرائم  الشائعات  مكافحة  قانون 4
 .المعدل  1969  لسنة  111 رقم  العراقي  العقوبات  قانون 5
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مجموعدددددددددة مدددددددددن الأفعدددددددددال المرتبطدددددددددة باسدددددددددتخدام الأنظمدددددددددة المعلوماتيدددددددددة، مثدددددددددل الددددددددددخول غيدددددددددر المشدددددددددروع إلدددددددددى 
الأنظمددددددددددددة المعلوماتيددددددددددددة أو اعتددددددددددددراض البيانددددددددددددات أو تعطيددددددددددددل الأنظمددددددددددددة الإلكترونيددددددددددددة. وقددددددددددددد شددددددددددددكلت هددددددددددددذه 
ا لمكافحددددددددددة الجددددددددددرائم المرتكبددددددددددة عبددددددددددر شددددددددددبكات الحاسددددددددددو  والإنترنددددددددددت، بمددددددددددا  ا دوليددددددددددا الاتفاقيددددددددددة إطدددددددددداراا قانونيددددددددددا

 6في ذلك الجرائم التي تستهدف الأنظمة المعلوماتية الحكومية.

كمدددددددددا أن حمايدددددددددة سددددددددديادة الددددددددددول فدددددددددي الفضددددددددداء الإلكتروندددددددددي أصدددددددددبحت محدددددددددل اهتمدددددددددام متزايدددددددددد فدددددددددي القدددددددددانون 
الددددددددددددولي المعاصدددددددددددر، حيدددددددددددث تسدددددددددددعى الددددددددددددول والمنظمدددددددددددات الدوليدددددددددددة إلدددددددددددى وضدددددددددددع قواعدددددددددددد قانونيدددددددددددة تدددددددددددنظم 
اسددددددددددتخدام الفضدددددددددداء السدددددددددديبراني وتمنددددددددددع الاعتددددددددددداء علددددددددددى البنيددددددددددة التحتيددددددددددة الرقميددددددددددة للدددددددددددول. ويعكددددددددددس ذلددددددددددك 
إدراك المجتمددددددددددددددددع الدددددددددددددددددولي لخطددددددددددددددددورة الجددددددددددددددددرائم الإلكترونيددددددددددددددددة التددددددددددددددددي تسددددددددددددددددتهدف الأنظمددددددددددددددددة المعلوماتيددددددددددددددددة 

 7الحكومية، وما قد تسببه من أضرار تمس الأمن الوطني والسيادة الرقمية للدولة.

وقددددددددددد أكدددددددددددت التطبيقددددددددددات القضددددددددددائية الحديثددددددددددة أهميددددددددددة الددددددددددركن المفتددددددددددرض فددددددددددي الجددددددددددرائم الإلكترونيددددددددددة التددددددددددي 
تمدددددددددددددس سددددددددددددديادة الدولدددددددددددددة، حيدددددددددددددث اعتبدددددددددددددرت المحددددددددددددداكم أن اسدددددددددددددتخدام الأنظمدددددددددددددة المعلوماتيدددددددددددددة الحكوميدددددددددددددة أو 
اسدددددددتهدافها يمثدددددددل عنصدددددددراا أساسدددددددياا فدددددددي تكدددددددوين هدددددددذا الندددددددوع مدددددددن الجدددددددرائم. ففدددددددي حكدددددددم صدددددددادر عدددددددن إحددددددددى 
المحددددددددداكم المصدددددددددرية، اعتُبدددددددددر اختدددددددددراق موقدددددددددع إلكتروندددددددددي حكدددددددددومي والحصدددددددددول علدددددددددى بياندددددددددات رسدددددددددمية منددددددددده 
ا مدددددددددن البنيدددددددددة المعلوماتيدددددددددة  جريمدددددددددة يعاقدددددددددب عليهدددددددددا القدددددددددانون، نظدددددددددراا لكدددددددددون الموقدددددددددع الإلكتروندددددددددي يمثدددددددددل جدددددددددزءا

 8للدولة.

ا تتعلددددددددددددق بالهجمددددددددددددات الإلكترونيددددددددددددة التددددددددددددي تسددددددددددددتهدف  كمددددددددددددا أصدددددددددددددرت بعددددددددددددض المحدددددددددددداكم المقارنددددددددددددة أحكامددددددددددددا
الأنظمددددددددددددة الحكوميددددددددددددة، حيددددددددددددث اعتبددددددددددددرت أن تعطيددددددددددددل موقددددددددددددع حكددددددددددددومي أو التلًعددددددددددددب بالبيانددددددددددددات الرسددددددددددددمية 
يمثدددددددددل اعتدددددددددداءا علدددددددددى المصدددددددددالح الأساسدددددددددية للدولدددددددددة. وقدددددددددد قضدددددددددت إحددددددددددى المحددددددددداكم فدددددددددي دولدددددددددة الإمدددددددددارات 
ب داندددددددددة مدددددددددتهم قدددددددددام بددددددددداختراق نظدددددددددام معلومددددددددداتي تدددددددددابع لجهدددددددددة حكوميدددددددددة ومحاولدددددددددة الحصدددددددددول علدددددددددى بياندددددددددات 

 9سرية، معتبرة أن هذا الفعل يشكل جريمة إلكترونية تمس سيادة الدولة.

 
6 Council of Europe, Convention on Cybercrime (Budapest Convention), Budapest, 2001. 
7 Arabiya, 2018), 134-Nahda Al-, Cybercrime and the Law (Cairo: Dar AlZaher-Ahmad Abdel. 
 .2023  شباط  15  جلسة  قضائية،   92  لسنة  20458  رقم الطعن  المصرية،   النقض محكمة 8
 ...حكومي معلوماتي  نظام  اختراق بشأن  2023  لسنة  522 رقم  القضية  أبوظبي،   جنايات  محكمة حكم 9
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ومددددددددددن خددددددددددلًل مددددددددددا تقدددددددددددم يتضددددددددددح أن الددددددددددركن المفتددددددددددرض فددددددددددي الجددددددددددرائم الإلكترونيددددددددددة الواقعددددددددددة علددددددددددى سدددددددددديادة 
الدولددددددددة يتمثددددددددل فددددددددي وجددددددددود النظددددددددام المعلومدددددددداتي الحكددددددددومي أو البنيددددددددة التحتيددددددددة الرقميددددددددة التددددددددي تُشددددددددكل جددددددددزءاا 
مدددددددددن مؤسسدددددددددات الدولدددددددددة أو مرافقهدددددددددا العامدددددددددة. ويُعدددددددددد هدددددددددذا الدددددددددركن عنصدددددددددراا أساسدددددددددياا فدددددددددي تكدددددددددوين الجريمدددددددددة 
الإلكترونيدددددددددددة التدددددددددددي تمدددددددددددس سددددددددددديادة الدولدددددددددددة، لأنددددددددددده يحددددددددددددد محدددددددددددل الاعتدددددددددددداء الدددددددددددذي يقدددددددددددع علدددددددددددى الأنظمدددددددددددة 
المعلوماتيدددددددددددددة الحكوميدددددددددددددة أو البياندددددددددددددات الرسدددددددددددددمية، ويُميدددددددددددددز هدددددددددددددذه الجدددددددددددددرائم عدددددددددددددن غيرهدددددددددددددا مدددددددددددددن الجدددددددددددددرائم 

   الإلكترونية التي تستهدف الأفراد أو الأموال.

 الركن المادي والركن المعنوي   الثاني:المطلب 

الفرع الاول الركن المادي اما الفرع الثاني فنتناول فيه الركن   نتناول في  سوف يتم تقسيم هذا المطلب لفرعين
  المعنوي 

 الركن المادي الفرع الاول : 

يقصددددددددد بددددددددالركن المددددددددادي فددددددددي الجددددددددرائم الإلكترونيددددددددة الواقعددددددددة علددددددددى سدددددددديادة الدولددددددددة السددددددددلوك الخددددددددارجي الددددددددذي 
يصدددددددددددددر عددددددددددددن الجدددددددددددداني ويترتددددددددددددب عليدددددددددددده الاعتددددددددددددداء علددددددددددددى الأنظمددددددددددددة المعلوماتيددددددددددددة الحكوميددددددددددددة أو البنيددددددددددددة 
التحتيدددددددددددة الرقميدددددددددددة للدولدددددددددددة أو البياندددددددددددات المرتبطدددددددددددة بهدددددددددددا. ويتمثدددددددددددل هدددددددددددذا الدددددددددددركن فدددددددددددي مجموعدددددددددددة الأفعدددددددددددال 
الماديددددددددددة التدددددددددددي تدددددددددددتم عبدددددددددددر الوسدددددددددددائل الإلكترونيدددددددددددة أو الأنظمدددددددددددة الحاسدددددددددددوبية بقصدددددددددددد الإضدددددددددددرار بالمصدددددددددددالح 
الأساسدددددددددددددية للدولدددددددددددددة أو تعطيدددددددددددددل مرافقهدددددددددددددا العامدددددددددددددة أو المسددددددددددددداس بأمنهدددددددددددددا المعلومددددددددددددداتي. ويتميدددددددددددددز الدددددددددددددركن 
المددددددددادي فددددددددي هددددددددذا النددددددددوع مددددددددن الجددددددددرائم بخصوصددددددددية تددددددددرتبط بطبيعددددددددة الوسددددددددائل المسددددددددتخدمة فددددددددي ارتكابهددددددددا، 

السددددددددددددددلوك الإجرامددددددددددددددي عبددددددددددددددر شددددددددددددددبكات الحاسددددددددددددددو  أو الإنترنددددددددددددددت أو الأنظمددددددددددددددة الرقميددددددددددددددة إذ يددددددددددددددتم تنفيددددددددددددددذ 
المتصدددددددددلة بالبنيدددددددددة التحتيدددددددددة للدولدددددددددة، الأمدددددددددر الدددددددددذي يجعلهدددددددددا تختلدددددددددف عدددددددددن الجدددددددددرائم التقليديدددددددددة التدددددددددي تعتمدددددددددد 

 10على الوسائل المادية المباشرة.

وتتخددددددددذ الأفعددددددددال التددددددددي تشددددددددكل الددددددددركن المددددددددادي لهددددددددذه الجددددددددرائم صددددددددوراا متعددددددددددة، مددددددددن أبرزهددددددددا الدددددددددخول غيددددددددر 
المشدددددددددددروع إلدددددددددددى الأنظمدددددددددددة المعلوماتيدددددددددددة الحكوميدددددددددددة أو اختدددددددددددراق المواقدددددددددددع الإلكترونيدددددددددددة الرسدددددددددددمية للدولدددددددددددة أو 
المؤسسدددددددددات العامدددددددددة، وكدددددددددذلك تعطيدددددددددل هدددددددددذه الأنظمدددددددددة أو إتدددددددددلًف البياندددددددددات الحكوميدددددددددة أو التلًعدددددددددب بهددددددددددا. 

 
 .168  ص  ، (2012  الجامعي،  الفكر  دار:  القاهرة)  الإنترنت عبر  المعلوماتية  الجرائم  حجازي،  بيومي  الفتاح  عبد 10
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كمدددددددددا قدددددددددد يتمثدددددددددل الدددددددددركن المدددددددددادي فدددددددددي اعتدددددددددراض البياندددددددددات المتبادلدددددددددة عبدددددددددر الشدددددددددبكات الحكوميدددددددددة أو نشدددددددددر 
المعلومدددددددددات السدددددددددرية التدددددددددي تتعلدددددددددق بدددددددددأمن الدولدددددددددة أو مصدددددددددالحها الاسدددددددددتراتيجية. وقدددددددددد يدددددددددؤدي ارتكدددددددددا  هدددددددددذه 
الأفعدددددددددال إلدددددددددى تعطيدددددددددل الخددددددددددمات العامدددددددددة أو إلحددددددددداق أضدددددددددرار جسددددددددديمة بالبنيدددددددددة التحتيدددددددددة الرقميدددددددددة للدولدددددددددة، 

 11الأمر الذي يبرر تدخل القانون الجنائي لحماية هذه المصالح الحيوية.

وقدددددددددد اهتمدددددددددت التشدددددددددريعات الوطنيدددددددددة بتجدددددددددريم هدددددددددذه الأفعدددددددددال، فنصدددددددددت العديدددددددددد مدددددددددن القدددددددددوانين علدددددددددى معاقبدددددددددة 
كدددددددددل مدددددددددن يقدددددددددوم بالددددددددددخول غيدددددددددر المشدددددددددروع إلدددددددددى الأنظمدددددددددة المعلوماتيدددددددددة الحكوميدددددددددة أو تعطيلهدددددددددا أو إتدددددددددلًف 

لسددددددددنة  175البيانددددددددات المرتبطددددددددة بهددددددددا. ففددددددددي مصددددددددر نددددددددص قددددددددانون مكافحددددددددة جددددددددرائم تقنيددددددددة المعلومددددددددات رقددددددددم 
علدددددددددددى تجدددددددددددريم الددددددددددددخول غيدددددددددددر المشدددددددددددروع إلدددددددددددى موقدددددددددددع أو حسدددددددددددا  أو نظدددددددددددام معلومددددددددددداتي مملدددددددددددوك  2018

للدولددددددددددة أو لإحدددددددددددى الجهددددددددددات العامددددددددددة، كمددددددددددا جددددددددددرم تعطيددددددددددل الأنظمددددددددددة المعلوماتيددددددددددة أو إتددددددددددلًف البيانددددددددددات أو 
ا إلدددددددددى جهدددددددددة حكوميدددددددددة أو  البدددددددددرامج المرتبطدددددددددة بهدددددددددا، وفدددددددددرض عقوبدددددددددات مشدددددددددددة إذا كدددددددددان الاعتدددددددددداء موجّهدددددددددا

ولدددددددددة. ويعكدددددددددس هدددددددددذا التشدددددددددريع إدراك المشدددددددددرع لخطدددددددددورة الأفعدددددددددال التدددددددددي تسدددددددددتهدف يمدددددددددس الأمدددددددددن القدددددددددومي للد 
 12الأنظمة المعلوماتية الحكومية باعتبارها جزءاا من سيادة الدولة وأمنها الرقمي.

كمدددددددا اتجهددددددددت بعدددددددض التشددددددددريعات العربيدددددددة إلددددددددى تجددددددددريم الأفعدددددددال التددددددددي تدددددددؤدي إلددددددددى تعطيدددددددل البنيددددددددة التحتيددددددددة 
الرقميددددددددددددة للدولددددددددددددة أو المسدددددددددددداس بالمصددددددددددددالح العامددددددددددددة عبددددددددددددر الوسددددددددددددائل الإلكترونيددددددددددددة. ومددددددددددددن ذلددددددددددددك قددددددددددددانون 

لسددددددددددددنة  34مكافحددددددددددددة الشددددددددددددائعات والجددددددددددددرائم الإلكترونيددددددددددددة فددددددددددددي دولددددددددددددة الإمددددددددددددارات العربيددددددددددددة المتحدددددددددددددة رقددددددددددددم 
، الددددددددددذي جددددددددددرم الأفعددددددددددال التددددددددددي تددددددددددؤدي إلددددددددددى تعطيددددددددددل المواقددددددددددع الحكوميددددددددددة أو الأنظمددددددددددة المعلوماتيددددددددددة 2021

التابعددددددددددددددة للمؤسسددددددددددددددات العامددددددددددددددة أو الإضددددددددددددددرار بالخدددددددددددددددمات العامددددددددددددددة عبددددددددددددددر الوسددددددددددددددائل الرقميددددددددددددددة، وفددددددددددددددرض 
 13عقوبات صارمة على مرتكبي هذه الأفعال نظراا لما قد تسببه من تهديد ل من الوطني.

أمدددددددددا فدددددددددي التشدددددددددريعات التدددددددددي لدددددددددم تعتمدددددددددد قدددددددددوانين خاصدددددددددة بدددددددددالجرائم الإلكترونيدددددددددة، فقدددددددددد تدددددددددم تطبيدددددددددق القواعدددددددددد 
العامددددددددة فددددددددي قددددددددانون العقوبددددددددات علددددددددى الأفعددددددددال التددددددددي تُرتكددددددددب عبددددددددر الوسددددددددائل الإلكترونيددددددددة إذا كانددددددددت تمددددددددس 
أمدددددددددن الدولدددددددددة أو مصدددددددددالحها الأساسدددددددددية. ففدددددددددي العدددددددددراق مدددددددددثلًا يمكدددددددددن تطبيدددددددددق النصدددددددددوص المتعلقدددددددددة بجدددددددددرائم 

 
 .215 ص  ، (2016  الجديدة،   الجامعة دار:  الإسكندرية)  المعلومات  وتكنولوجيا  الجنائي  القانون  البكري،   أمين محمد 11
 .2018  لسنة  175 رقم  المصري  المعلومات  تقنية جرائم  مكافحة  قانون 12
 .2021  لسنة  34 رقم  المتحدة  العربية  الإمارات  دولة  في  الإلكترونية  والجرائم  الشائعات  مكافحة  قانون 13
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المعدددددددددددددل علددددددددددددى  1969لسددددددددددددنة  111أمددددددددددددن الدولددددددددددددة المنصددددددددددددوص عليهددددددددددددا فددددددددددددي قددددددددددددانون العقوبددددددددددددات رقددددددددددددم 
الأفعددددددددددددددال التددددددددددددددي تسددددددددددددددتهدف الأنظمددددددددددددددة المعلوماتيددددددددددددددة الحكوميددددددددددددددة أو البيانددددددددددددددات الرسددددددددددددددمية، مثددددددددددددددل جددددددددددددددرائم 
التجسددددددددددددس أو إفشدددددددددددداء الأسدددددددددددددرار أو الاعتددددددددددددداء علددددددددددددى المرافدددددددددددددق العامددددددددددددة، وذلددددددددددددك إذا تدددددددددددددم ارتكددددددددددددا  هدددددددددددددذه 

 14الأفعال عبر الوسائل الإلكترونية أو الشبكات المعلوماتية.

وعلددددددددددى الصددددددددددعيد الدددددددددددولي، فقددددددددددد سددددددددددعت الاتفاقيددددددددددات الدوليددددددددددة إلددددددددددى تحديددددددددددد الأفعددددددددددال التددددددددددي تشددددددددددكل جددددددددددرائم 
إلكترونيددددددددة وتددددددددوفير إطددددددددار قددددددددانوني للتعدددددددداون بددددددددين الدددددددددول فددددددددي مجددددددددال مكافحددددددددة هددددددددذه الجددددددددرائم. ومددددددددن أبددددددددرز 

التددددددددددددي نصددددددددددددت علددددددددددددى تجددددددددددددريم  2001هددددددددددددذه الاتفاقيددددددددددددات اتفاقيددددددددددددة بودابسددددددددددددت للجددددددددددددرائم الإلكترونيددددددددددددة لعددددددددددددام 
مجموعدددددددددة مدددددددددن الأفعدددددددددال المرتبطدددددددددة باسدددددددددتخدام الأنظمدددددددددة المعلوماتيدددددددددة، مثدددددددددل الددددددددددخول غيدددددددددر المشدددددددددروع إلدددددددددى 
الأنظمددددددددددددة المعلوماتيددددددددددددة، واعتددددددددددددراض البيانددددددددددددات، والتدددددددددددددخل غيددددددددددددر المشددددددددددددروع فددددددددددددي الأنظمددددددددددددة أو البيانددددددددددددات، 
وكدددددددددذلك إسددددددددداءة اسددددددددددتخدام الأجهدددددددددزة أو البدددددددددرامج التددددددددددي تُسدددددددددتخدم فدددددددددي ارتكددددددددددا  الجدددددددددرائم الإلكترونيدددددددددة. وقددددددددددد 

فاقيدددددددددة خطدددددددددوة مهمدددددددددة نحدددددددددو توحيدددددددددد الجهدددددددددود الدوليدددددددددة فدددددددددي مواجهدددددددددة الجدددددددددرائم السددددددددديبرانية شدددددددددكلت هدددددددددذه الات
 15التي قد تستهدف الدول أو مؤسساتها الحكومية.

كمددددددددددا أكدددددددددددت بعددددددددددض المبددددددددددادرات الدوليددددددددددة الحديثددددددددددة أهميددددددددددة حمايددددددددددة البنيددددددددددة التحتيددددددددددة الرقميددددددددددة للدددددددددددول مددددددددددن 
الهجمددددددددات السدددددددديبرانية، نظددددددددراا لمددددددددا قددددددددد تسددددددددببه هددددددددذه الهجمددددددددات مددددددددن أضددددددددرار خطيددددددددرة تمددددددددس الأمددددددددن الدددددددددولي 
والاسدددددددددددتقرار السياسدددددددددددي. وقدددددددددددد اعتبدددددددددددر العديدددددددددددد مدددددددددددن الفقهددددددددددداء أن الهجمدددددددددددات الإلكترونيدددددددددددة التدددددددددددي تسدددددددددددتهدف 
الأنظمددددددددة الحكوميددددددددة أو البنيددددددددة التحتيددددددددة الحيويددددددددة قددددددددد ترقددددددددى فددددددددي بعددددددددض الحددددددددالات إلددددددددى مسددددددددتوى الأعمددددددددال 
العدائيدددددددددة التدددددددددي تهدددددددددددد الأمدددددددددن الددددددددددولي، خاصددددددددددة إذا أدت إلدددددددددى تعطيدددددددددل الخدددددددددددمات الأساسدددددددددية أو الإضددددددددددرار 

 16بالاقتصاد الوطني للدولة.

وقددددددددددد عكسددددددددددت التطبيقددددددددددات القضددددددددددائية الحديثددددددددددة خطددددددددددورة الددددددددددركن المددددددددددادي فددددددددددي الجددددددددددرائم الإلكترونيددددددددددة التددددددددددي 
ا تتعلددددددددددددق بدددددددددددداختراق المواقددددددددددددع  تمددددددددددددس سدددددددددددديادة الدولددددددددددددة، حيددددددددددددث أصدددددددددددددرت العديددددددددددددد مددددددددددددن المحدددددددددددداكم أحكامددددددددددددا
الحكوميدددددددددة أو تعطيدددددددددل الأنظمدددددددددة المعلوماتيدددددددددة التابعدددددددددة للدولدددددددددة. ففدددددددددي حكدددددددددم صدددددددددادر عدددددددددن محكمدددددددددة الدددددددددنقض 

 
 .المعدل  1969  لسنة  111 رقم  العراقي  العقوبات  قانون 14
15 Council of Europe, Convention on Cybercrime (Budapest Convention), Budapest, 2001. 
16 Arabiya, 2018), 141-Nahda Al-Zaher, Cybercrime and the Law (Cairo: Dar Al-Ahmad Abdel. 
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المصدددددددددددددرية اعتُبدددددددددددددر اختدددددددددددددراق أحدددددددددددددد المواقدددددددددددددع الإلكترونيدددددددددددددة الحكوميدددددددددددددة ونشدددددددددددددر بياندددددددددددددات رسدددددددددددددمية دون إذن 
جريمدددددددددة إلكترونيدددددددددة يعاقدددددددددب عليهدددددددددا القدددددددددانون، نظدددددددددراا لمدددددددددا يشدددددددددكله هدددددددددذا الفعدددددددددل مدددددددددن اعتدددددددددداء علدددددددددى النظدددددددددام 

 17المعلوماتي للدولة.

كمدددددددددا قضدددددددددت إحددددددددددى المحددددددددداكم فدددددددددي دولدددددددددة الإمدددددددددارات العربيدددددددددة المتحددددددددددة ب داندددددددددة مدددددددددتهم قدددددددددام بتنفيدددددددددذ هجدددددددددوم 
إلكترونددددددددددي أدى إلددددددددددى تعطيددددددددددل أحددددددددددد المواقددددددددددع الحكوميددددددددددة لفتددددددددددرة زمنيددددددددددة محددددددددددددة، معتبددددددددددرة أن هددددددددددذا الفعددددددددددل 
يشدددددددددكل اعتدددددددددداءا علدددددددددى البنيدددددددددة التحتيدددددددددة الرقميدددددددددة للدولدددددددددة ويسدددددددددتوجب العقوبدددددددددة المقدددددددددررة فدددددددددي قدددددددددانون الجدددددددددرائم 
الإلكترونيددددددددددددددة. وقددددددددددددددد أكدددددددددددددددت المحكمددددددددددددددة فددددددددددددددي حكمهددددددددددددددا أن اسددددددددددددددتخدام الوسددددددددددددددائل الإلكترونيددددددددددددددة لتعطيددددددددددددددل 
الخددددددددددددددمات الحكوميدددددددددددددة يمثدددددددددددددل خطدددددددددددددراا جسددددددددددددديماا علدددددددددددددى الأمدددددددددددددن الدددددددددددددوطني ويسدددددددددددددتوجب مواجهدددددددددددددة قانونيدددددددددددددة 

 18صارمة.

ومددددددددن خددددددددلًل مددددددددا تقدددددددددم يتضددددددددح أن الددددددددركن المددددددددادي فددددددددي الجددددددددرائم الإلكترونيددددددددة الواقعددددددددة علددددددددى سدددددددديادة الدولددددددددة 
يتمثددددددددددددددل فددددددددددددددي مجموعددددددددددددددة الأفعددددددددددددددال الإجراميددددددددددددددة التددددددددددددددي تسددددددددددددددتهدف الأنظمددددددددددددددة المعلوماتيددددددددددددددة الحكوميددددددددددددددة أو 
البيانددددددددددات الرسددددددددددمية أو البنيددددددددددة التحتيددددددددددة الرقميددددددددددة للدولددددددددددة. ويشددددددددددمل ذلددددددددددك الاختددددددددددراق الإلكترونددددددددددي، وتعطيددددددددددل 
الأنظمددددددددددددة المعلوماتيددددددددددددة، وإتددددددددددددلًف البيانددددددددددددات الحكوميددددددددددددة أو التلًعددددددددددددب بهددددددددددددا، وكددددددددددددذلك نشددددددددددددر المعلومددددددددددددات 
السددددددددددرية أو اعتراضددددددددددها عبددددددددددر الشددددددددددبكات الإلكترونيددددددددددة. وتُعددددددددددد هددددددددددذه الأفعددددددددددال مددددددددددن أخطددددددددددر صددددددددددور الجددددددددددرائم 

 الإلكترونية نظراا لما قد تسببه من أضرار تمس الأمن الوطني والسيادة الرقمية للدولة.

 : الركن المعنوي الفرع الثاني

يُعددددددددددد الددددددددددركن المعنددددددددددوي أحددددددددددد الأركددددددددددان الأساسددددددددددية فددددددددددي قيددددددددددام الجددددددددددرائم الإلكترونيددددددددددة الواقعددددددددددة علددددددددددى سدددددددددديادة 
الدولددددددددددددة، إذ لا يكفددددددددددددي لقيددددددددددددام الجريمددددددددددددة أن يتحقددددددددددددق السددددددددددددلوك المددددددددددددادي المتمثددددددددددددل فددددددددددددي الاعتددددددددددددداء علددددددددددددى 
الأنظمدددددددددة المعلوماتيدددددددددة الحكوميدددددددددة أو البياندددددددددات الرسدددددددددمية، بدددددددددل يجدددددددددب أن يكدددددددددون هدددددددددذا السدددددددددلوك قدددددددددد صددددددددددر 
عددددددددن إرادة واايددددددددة لددددددددددى الجدددددددداني مصددددددددحوبة بقصدددددددددد جنددددددددائي يهددددددددددف إلددددددددى تحقيددددددددق نتيجدددددددددة غيددددددددر مشدددددددددروعة. 
ويقصددددددددد بددددددددالركن المعنددددددددوي فددددددددي هددددددددذا السددددددددياق الحالددددددددة النفسددددددددية التددددددددي يكددددددددون عليهددددددددا الجدددددددداني وقددددددددت ارتكددددددددا  

 
 .2023  شباط  15  جلسة  قضائية،   92  لسنة  20458  رقم الطعن  المصرية،   النقض محكمة 17
 ...حكومي معلوماتي  نظام  تعطيل بشأن  2023  لسنة  522 رقم  القضية  أبوظبي،   جنايات  محكمة حكم 18
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الفعددددددددل الإجرامددددددددي، والتددددددددي تتمثددددددددل فددددددددي علمدددددددده بطبيعددددددددة فعلدددددددده غيددددددددر المشددددددددروع واتجدددددددداه إرادتدددددددده إلددددددددى ارتكابدددددددده 
 19رغم علمه بما قد يترتب عليه من آثار تمس مصالح الدولة أو أمنها أو سيادتها.

ا صددددددددددددورة القصددددددددددددد  ويتخددددددددددددذ الددددددددددددركن المعنددددددددددددوي فددددددددددددي الجددددددددددددرائم الإلكترونيددددددددددددة الماسددددددددددددة بسدددددددددددديادة الدولددددددددددددة غالبددددددددددددا
الجندددددددددددائي العمددددددددددددي، حيدددددددددددث يكدددددددددددون الجددددددددددداني علدددددددددددى علدددددددددددم بطبيعدددددددددددة النظدددددددددددام المعلومددددددددددداتي الدددددددددددذي يسدددددددددددتهدفه 
ا لجهددددددددة حكوميددددددددة أو مؤسسددددددددة رسددددددددمية، ومددددددددع ذلددددددددك يتجدددددددده ب رادتدددددددده إلددددددددى اختددددددددراق هددددددددذا النظددددددددام  وبكوندددددددده تابعددددددددا
أو تعطيلدددددددددده أو الحصددددددددددول علددددددددددى البيانددددددددددات المرتبطددددددددددة بدددددددددده. ويسددددددددددتلزم تحقددددددددددق القصددددددددددد الجنددددددددددائي فددددددددددي هددددددددددذه 
الجددددددددددرائم عنصددددددددددرين أساسدددددددددديين همددددددددددا العلددددددددددم والإرادة  فددددددددددالعلم يتمثددددددددددل فددددددددددي إدراك الجدددددددددداني أن الفعددددددددددل الددددددددددذي 
يقدددددددددوم بددددددددده يشدددددددددكل اعتدددددددددداءا علدددددددددى نظدددددددددام معلومددددددددداتي حكدددددددددومي أو بياندددددددددات ذات طبيعدددددددددة سددددددددديادية، أمدددددددددا الإرادة 

إرادتدددددددددده الحددددددددددرة إلددددددددددى ارتكددددددددددا  هددددددددددذا الفعددددددددددل وتحقيددددددددددق النتيجددددددددددة الإجراميددددددددددة المترتبددددددددددة فتتمثددددددددددل فددددددددددي اتجدددددددددداه 
 20عليه.

وقددددددددد تتخددددددددذ الجددددددددرائم الإلكترونيددددددددة التددددددددي تمددددددددس سدددددددديادة الدولددددددددة صددددددددوراا متعددددددددددة مددددددددن القصددددددددد الجنددددددددائي، فقددددددددد 
يكددددددددددون القصددددددددددد مباشددددددددددراا إذا كددددددددددان الهدددددددددددف مددددددددددن ارتكددددددددددا  الجريمددددددددددة هددددددددددو الإضددددددددددرار بالمصددددددددددالح الأساسددددددددددية 
للدولددددددددددة أو الحصددددددددددول علددددددددددى معلومددددددددددات سددددددددددرية تتعلددددددددددق بأمنهددددددددددا القددددددددددومي، كمددددددددددا قددددددددددد يكددددددددددون القصددددددددددد غيددددددددددر 
مباشددددددددددددر إذا كددددددددددددان الجدددددددددددداني يتوقددددددددددددع النتيجددددددددددددة الإجراميددددددددددددة المحتملددددددددددددة لفعلدددددددددددده ويقبددددددددددددل بهددددددددددددا. وفددددددددددددي بعددددددددددددض 
الحددددددددددالات قددددددددددد يكددددددددددون الدددددددددددافع وراء ارتكددددددددددا  هددددددددددذه الجددددددددددرائم سياسددددددددددياا أو أيددددددددددديولوجياا، مثددددددددددل الجددددددددددرائم التددددددددددي 
ترتكبهدددددددددددددا بعدددددددددددددض الجماعدددددددددددددات الإلكترونيدددددددددددددة بهددددددددددددددف التدددددددددددددأثير فدددددددددددددي السياسدددددددددددددات الحكوميدددددددددددددة أو إضدددددددددددددعاف 

 21المؤسسات الرسمية للدولة.

وقدددددددددد اهتمدددددددددت التشدددددددددريعات الوطنيدددددددددة بتحديدددددددددد الدددددددددركن المعندددددددددوي فدددددددددي الجدددددددددرائم الإلكترونيدددددددددة، فنصدددددددددت العديدددددددددد 
مددددددددن القددددددددوانين علددددددددى ضددددددددرورة تددددددددوافر القصددددددددد الجنددددددددائي لدددددددددى الجدددددددداني لقيددددددددام الجريمددددددددة. فعلددددددددى سددددددددبيل المثددددددددال 

علدددددددددى معاقبدددددددددة كدددددددددل  2018لسدددددددددنة  175ندددددددددص قدددددددددانون مكافحدددددددددة جدددددددددرائم تقنيدددددددددة المعلومدددددددددات المصدددددددددري رقدددددددددم 
ا إلددددددددى موقددددددددع أو نظددددددددام معلومدددددددداتي تددددددددابع للدولددددددددة دون وجدددددددده حددددددددق، أو يقددددددددوم بتعطيددددددددل هددددددددذا  مددددددددن يدددددددددخل عمدددددددددا

 
 .173  ص  ، (2012  الجامعي،  الفكر  دار:  القاهرة)  الإنترنت عبر  المعلوماتية  الجرائم  حجازي،  بيومي  الفتاح  عبد 19
 .221 ص  ، (2016  الجديدة،   الجامعة دار:  الإسكندرية)  المعلومات  وتكنولوجيا  الجنائي  القانون  البكري،   أمين محمد 20
 .145  ص  ، (2017  العربية،   النهضة  دار:  القاهرة)  المعلوماتية  الجرائم  الظاهر،  عبد  أحمد 21
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النظددددددددددددام أو إتددددددددددددلًف البيانددددددددددددات المرتبطددددددددددددة بدددددددددددده، ممددددددددددددا يدددددددددددددل علددددددددددددى أن المشددددددددددددرع يشددددددددددددترط تددددددددددددوافر القصددددددددددددد 
الجندددددددددائي لقيدددددددددام هدددددددددذه الجدددددددددرائم. كمدددددددددا شددددددددددد المشدددددددددرع العقوبدددددددددة فدددددددددي الحدددددددددالات التدددددددددي يكدددددددددون فيهدددددددددا القصدددددددددد 

ا إلى الإضرار بالأمن القومي أو المصالح العليا للدولة.  22متجها

وفددددددددددي العددددددددددراق، وعلددددددددددى الددددددددددرغم مددددددددددن عدددددددددددم وجددددددددددود قددددددددددانون خدددددددددداص شددددددددددامل لمكافحددددددددددة الجددددددددددرائم الإلكترونيددددددددددة 
المعددددددددددددل  1969لسدددددددددددنة  111حتدددددددددددى وقدددددددددددت قريدددددددددددب، إلا أن القواعدددددددددددد العامدددددددددددة فدددددددددددي قدددددددددددانون العقوبدددددددددددات رقدددددددددددم 

يمكددددددددن تطبيقهددددددددا علددددددددى الأفعدددددددددال التددددددددي تُرتكددددددددب عبدددددددددر الوسددددددددائل الإلكترونيددددددددة إذا كاندددددددددت تمددددددددس أمددددددددن الدولدددددددددة 
أو مصدددددددددددالحها الأساسدددددددددددية. وقدددددددددددد ندددددددددددص القدددددددددددانون علدددددددددددى معاقبدددددددددددة الأفعدددددددددددال التدددددددددددي تهددددددددددددف إلدددددددددددى الإضدددددددددددرار 
باسددددددددددددتقلًل الدولددددددددددددة أو وحدددددددددددددتها أو سددددددددددددلًمة أراضدددددددددددديها، وكددددددددددددذلك الجددددددددددددرائم المتعلقددددددددددددة بالتجسددددددددددددس أو إفشدددددددددددداء 
الأسدددددددددددددرار، وهدددددددددددددي نصدددددددددددددوص يمكدددددددددددددن تطبيقهدددددددددددددا علدددددددددددددى الجدددددددددددددرائم الإلكترونيدددددددددددددة إذا تدددددددددددددم ارتكابهدددددددددددددا بقصدددددددددددددد 

 23الحيوية.الإضرار بسيادة الدولة أو مصالحها 

أمدددددددددا علدددددددددى الصدددددددددعيد الددددددددددولي، فقدددددددددد تناولدددددددددت الاتفاقيدددددددددات الدوليدددددددددة المتعلقدددددددددة بمكافحدددددددددة الجدددددددددرائم الإلكترونيدددددددددة 
مسددددددددألة القصددددددددد الجنددددددددائي فددددددددي هددددددددذه الجددددددددرائم، حيددددددددث نصددددددددت اتفاقيددددددددة بودابسددددددددت للجددددددددرائم الإلكترونيددددددددة لعددددددددام 

علدددددددددددددى ضدددددددددددددرورة أن تكدددددددددددددون الأفعدددددددددددددال المرتبطدددددددددددددة بدددددددددددددالاختراق الإلكتروندددددددددددددي أو تعطيدددددددددددددل الأنظمدددددددددددددة  2001
ا حتددددددددى تُعددددددددد جددددددددرائم يعاقددددددددب عليهددددددددا القددددددددانون. ويعكددددددددس هددددددددذا الددددددددنص اتجدددددددداه  المعلوماتيددددددددة قددددددددد ارتُكبددددددددت عمدددددددددا
القددددددددددانون الدددددددددددولي إلددددددددددى اشددددددددددتراط تددددددددددوافر القصددددددددددد الجنددددددددددائي لدددددددددددى الجدددددددددداني لضددددددددددمان عدددددددددددم تجددددددددددريم الأفعددددددددددال 

 24التي قد تقع نتيجة الخطأ أو الإهمال غير المقصود في استخدام الأنظمة المعلوماتية.

وقددددددددددد أكددددددددددددت التطبيقددددددددددات القضدددددددددددائية الحديثددددددددددة أهميدددددددددددة الددددددددددركن المعندددددددددددوي فددددددددددي الجدددددددددددرائم الإلكترونيددددددددددة التدددددددددددي 
تسددددددددددتهدف الأنظمددددددددددة الحكوميددددددددددة أو البنيددددددددددة التحتيددددددددددة الرقميددددددددددة للدولددددددددددة. ففددددددددددي حكددددددددددم صددددددددددادر عددددددددددن محكمددددددددددة 
الدددددددددنقض المصدددددددددرية اعتُبدددددددددر أن اختدددددددددراق أحدددددددددد المواقدددددددددع الحكوميدددددددددة ونشدددددددددر البياندددددددددات الموجدددددددددودة فيددددددددده يشدددددددددكل 
ا لجهددددددددددددة  جريمددددددددددددة إلكترونيددددددددددددة إذا ثبددددددددددددت أن الجدددددددددددداني كددددددددددددان علددددددددددددى علددددددددددددم بطبيعددددددددددددة الموقددددددددددددع وبكوندددددددددددده تابعددددددددددددا

 
 .2018  لسنة  175 رقم  المصري  المعلومات  تقنية جرائم  مكافحة  قانون 22
 .المعدل  1969  لسنة  111 رقم  العراقي  العقوبات  قانون 23
24 Council of Europe, Convention on Cybercrime (Budapest Convention), Budapest, 2001. 
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حكوميددددددددددددة، وأندددددددددددده قددددددددددددام بالفعددددددددددددل بقصددددددددددددد الحصددددددددددددول علددددددددددددى البيانددددددددددددات أو نشددددددددددددرها دون إذن قددددددددددددانوني. وقددددددددددددد 
 25أكدت المحكمة أن توافر القصد الجنائي يُعد شرطاا أساسياا لقيام الجريمة الإلكترونية.

كمددددددددا قضددددددددت إحدددددددددى المحدددددددداكم فددددددددي دولددددددددة الإمددددددددارات العربيددددددددة المتحدددددددددة ب دانددددددددة مددددددددتهم قددددددددام بمحاولددددددددة اختددددددددراق 
نظدددددددددددام معلومددددددددددداتي تدددددددددددابع لجهدددددددددددة حكوميدددددددددددة بهددددددددددددف الحصدددددددددددول علدددددددددددى معلومدددددددددددات سدددددددددددرية، حيدددددددددددث اعتبدددددددددددرت 
المحكمددددددددددة أن تددددددددددوافر القصددددددددددد الجنددددددددددائي لدددددددددددى المددددددددددتهم المتمثددددددددددل فددددددددددي علمدددددددددده بطبيعددددددددددة النظددددددددددام المعلومدددددددددداتي 
وإرادتدددددددده فددددددددي الوصددددددددول إلددددددددى البيانددددددددات السددددددددرية يشددددددددكل الددددددددركن المعنددددددددوي للجريمددددددددة الإلكترونيددددددددة التددددددددي تمددددددددس 

 26مصالح الدولة.

ومددددددددددن خددددددددددلًل مددددددددددا تقدددددددددددم يتضددددددددددح أن الددددددددددركن المعنددددددددددوي فددددددددددي الجددددددددددرائم الإلكترونيددددددددددة الواقعددددددددددة علددددددددددى سدددددددددديادة 
الدولددددددددة يتمثددددددددل فددددددددي القصددددددددد الجنددددددددائي الددددددددذي يتددددددددوافر لدددددددددى الجدددددددداني عنددددددددد ارتكددددددددا  الفعددددددددل الإجرامددددددددي عبددددددددر 
الوسددددددددددائل الإلكترونيددددددددددة، سددددددددددواء كددددددددددان ذلددددددددددك بهدددددددددددف اختددددددددددراق الأنظمددددددددددة المعلوماتيددددددددددة الحكوميددددددددددة أو تعطيلهددددددددددا 
أو الحصددددددددول علددددددددى البيانددددددددات المرتبطددددددددة بهددددددددا. ويُعددددددددد تددددددددوافر هددددددددذا الددددددددركن شددددددددرطاا أساسددددددددياا لقيددددددددام المسددددددددؤولية 
ا بقصدددددددددد الإضدددددددددرار بالمصدددددددددالح الأساسدددددددددية للدولدددددددددة  الجنائيدددددددددة، إذ يميدددددددددز بدددددددددين الأفعدددددددددال التدددددددددي تُرتكدددددددددب عمددددددددددا

 وبين الأفعال التي قد تقع نتيجة الخطأ أو الإهمال في استخدام الأنظمة المعلوماتية.

 الخاتمة

فددددددددي ضددددددددوء مددددددددا تقدددددددددّم، يتضددددددددح أن الجددددددددرائم الإلكترونيددددددددة الواقعددددددددة علددددددددى سدددددددديادة الدولددددددددة تمثددددددددل أحددددددددد أخطددددددددر 
التحددددددددددديات التددددددددددي تواجدددددددددده الددددددددددنظم القانونيددددددددددة المعاصددددددددددرة، لمددددددددددا تنطددددددددددوي عليدددددددددده مددددددددددن تهديددددددددددد مباشددددددددددر ل مددددددددددن 
الددددددددددوطني والاسددددددددددتقرار السياسددددددددددي والاقتصددددددددددادي، فضددددددددددلًا عددددددددددن تعقيددددددددددداتها التقنيددددددددددة والقانونيددددددددددة. وقددددددددددد أفددددددددددرزت 
ا تجددددددددداوز حددددددددددود المفدددددددددا يم التقليديدددددددددة للجريمدددددددددة، ممدددددددددا يسدددددددددتدعي تطدددددددددوير أدوات  ا جديددددددددددا هدددددددددذه الجدددددددددرائم واقعدددددددددا

 المواجهة القانونية والإجرائية بما يتلًءم مع طبيعتها المت يرة والعابرة للحدود.

 
 .2023  شباط  15  جلسة  قضائية،   92  لسنة  20458  رقم الطعن  المصرية،   النقض محكمة 25
 ...حكومي معلوماتي  نظام  اختراق  محاولة بشأن  2023  لسنة  522 رقم  القضية  أبوظبي،   جنايات  محكمة حكم 26
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كمددددددددددا أن حمايددددددددددة سدددددددددديادة الدولددددددددددة فددددددددددي الفضدددددددددداء الإلكترونددددددددددي لددددددددددم تعددددددددددد مسددددددددددؤولية داخليددددددددددة فحسددددددددددب، بددددددددددل 
ا بددددددددددددين الدددددددددددددول، وتكدددددددددددداملًا بددددددددددددين  ا وتقنيددددددددددددا ا قانونيددددددددددددا أصددددددددددددبحت مسددددددددددددألة ذات بعددددددددددددد دولددددددددددددي تتطلددددددددددددب تعاونددددددددددددا
التشدددددددددريعات الوطنيدددددددددة والاتفاقيدددددددددات الدوليدددددددددة. وعليددددددددده، فددددددددد ن مواجهدددددددددة هدددددددددذه الجدددددددددرائم تسدددددددددتلزم تبندددددددددي سياسدددددددددة 

 جنائية حديثة تقوم على التوازن بين الفعالية في المكافحة وضمان احترام الحقوق والحريات.

: الاستنتاجات  أولاا

ا فدددددددددي مفهدددددددددوم  .1 تبددددددددديّن أن الجدددددددددرائم الإلكترونيدددددددددة التدددددددددي تسدددددددددتهدف سددددددددديادة الدولدددددددددة تمثدددددددددل تطدددددددددوراا نوايدددددددددا
الجريمدددددددددة، حيدددددددددث تنتقدددددددددل مدددددددددن الاعتدددددددددداء علدددددددددى الأفدددددددددراد إلدددددددددى المسددددددددداس المباشدددددددددر بالمصدددددددددالح العليدددددددددا 

 للدولة.
أظهدددددددددرت الدراسدددددددددة أن هددددددددددذه الجدددددددددرائم تتسددددددددددم بخصدددددددددائص مميددددددددددزة، أهمهدددددددددا الطددددددددددابع العدددددددددابر للحدددددددددددود،  .2

 وصعوبة تحديد مرتكبيها، والتطور المستمر في وسائل ارتكابها.
كشددددددددددفت الدراسددددددددددة أن التشددددددددددريعات الوطنيددددددددددة، ومنهددددددددددا القددددددددددانون العراقددددددددددي، لا تددددددددددزال تواجدددددددددده تحددددددددددديات  .3

فدددددددددي مواكبدددددددددة التطدددددددددور السدددددددددريع للجدددددددددرائم الإلكترونيدددددددددة، سدددددددددواء مدددددددددن حيدددددددددث التجدددددددددريم أو مدددددددددن حيدددددددددث 
 الإجراءات.

تبدددددددددديّن أن التعدددددددددداون الددددددددددددولي يمثددددددددددل عنصدددددددددددراا أساسددددددددددياا فدددددددددددي مكافحددددددددددة الجدددددددددددرائم الإلكترونيددددددددددة، نظدددددددددددراا  .4
 لطبيعتها العابرة للحدود، إلا أن هذا التعاون ما زال يواجه تحديات قانونية وسياسية.

كشدددددددددفت الدراسدددددددددة أن هنددددددددداك حاجدددددددددة ملحدددددددددة إلدددددددددى تطدددددددددوير مفهدددددددددوم السددددددددديادة ليشدددددددددمل البعدددددددددد الرقمدددددددددي،  .5
 بما يتلًءم مع طبيعة التهديدات الإلكترونية المعاصرة.

 ثانياا: المقترحات

ا واضددددددددددددحة  .1 ضددددددددددددرورة تحددددددددددددديث التشددددددددددددريعات الوطنيددددددددددددة، ولا سدددددددددددديما فددددددددددددي العددددددددددددراق، لتشددددددددددددمل نصوصددددددددددددا
 ومحددة تجرّم مختلف صور الجرائم الإلكترونية التي تمس سيادة الدولة.

ا خاصدددددددددددددة  .2 سدددددددددددددنّ قدددددددددددددانون متكامدددددددددددددل للجدددددددددددددرائم الإلكترونيدددددددددددددة يتضدددددددددددددمن تعريفدددددددددددددات دقيقدددددددددددددة، وأحكامدددددددددددددا
 بالإجراءات والتحقيق والأدلة الرقمية.
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تعزيدددددددددددز قدددددددددددددرات الجهددددددددددددات المختصدددددددددددة، مددددددددددددن خددددددددددددلًل تدددددددددددددريب الكدددددددددددوادر القانونيددددددددددددة والفنيددددددددددددة علددددددددددددى  .3
 والتحقيق في الجرائم السيبرانية . التعامل مع الأدلة الرقمية

تعزيدددددددددز التعددددددددداون الددددددددددولي مدددددددددن خدددددددددلًل الانضدددددددددمام إلدددددددددى الاتفاقيدددددددددات الدوليدددددددددة ذات الصدددددددددلة، وتفعيدددددددددل  .4
 آليات تبادل المعلومات والخبرات بين الدول.

تطددددددددددددوير سياسددددددددددددات وطنيددددددددددددة ل مددددددددددددن السدددددددددددديبراني تهدددددددددددددف إلددددددددددددى حمايددددددددددددة البنيددددددددددددة التحتيددددددددددددة الرقميددددددددددددة  .5
 والمؤسسات الحكومية من الهجمات الإلكترونية.
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